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1. OBJETIVO: Establecer los lineamientos que permitan dar cumplimiento a la ley 1581 de 2012, el decreto 1377
del 2013 y demas normas que adicionen, modifiquen o deroguen, con los cuales se protegen los datos
personales y se reglamenta el derecho a conocer, actualizar y rectificar la informacion que se haya recogido
sobre ella, en bases de datos o archivos de IVAN BOTERO GOMEZ S.A.y demas empresas del grupo.

2. ALCANCE: La politica de tratamiento de datos personales aplica a toda lainformacién creada, intercambiada
y/o registrada en las bases de datos, archivos y documentos que contengan datos personales y sean objeto
de tratamiento por IVAN BOTERO GOMEZ S.A. y deméas empresas del grupo, quienes actlan en calidad de
responsable y/o encargado del tratamiento de los datos personales.

3. REFERENCIAS NORMATIVAS:

e Constitucion Politica de Colombia: Derechos y deberes con el objetivo de asegurar la vida, la
convivencia, el trabajo, la justicia, la igualdad, el conocimiento, la libertad y la paz, dentro de un marco
juridico, democratico y participativo que garantice un orden politico, econémico y social justo en el pais.

e Ley1581de 2012, “Proteccion de Datos Personales™: De acuerdo con lo expuesto en el articulo 17 literal
(k) de la presente ley, se hace referencia a la adopcién de un manual interno de politicas y procedimientos

para garantizar el adecuado cumplimiento de la esta Ley y en especial, para la atencion de consultas y
reclamos por parte de los titulares de la informacién.

e Ley 2157 de 2021: La presente ley tiene por objeto modificar y adicionar la Ley 1266 de 2008,
fortaleciendo el derecho al habeas data.

o Decreto 1377 de 2013: El presente Decreto tiene como objeto reglamentar parcialmente la Ley 1581 de
2012, por la cual se dictan disposiciones generales para la proteccion de datos personales.

e Doctrinay circulares de la Superintendencia de Industria y Comercio.
e Jurisprudencia aplicable

4. VOCABULARIO Y/O ESPECIFICACIONES:

AUDITORIA: Proceso sistematico, independiente y documentado para obtener evidencia de auditoria y para
determinar el grado en el que se cumplen los criterios de auditoria.

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que es objeto de Tratamiento.
CIFRADO: Es la transformacién de los datos mediante el uso de la criptografia para producir datos ininteligibles
(cifrados) y asegurar su confidencialidad. Es una técnica Gtil para prevenir la fuga de informacién, el monitoreo no

autorizado e incluso el acceso no autorizado a los repositorios de informacién.

CONFIDENCIALIDAD: Propiedad que determina que lainformacién no esté disponible ni searevelada aindividuos,
entidades o procesos no autorizados.

CRIPTOGRAFIA: Es la disciplina que agrupa a los principios, medios y métodos para la transformacién de datos

con el fin de ocultar el contenido de su informacion, establecer su autenticidad, prevenir su modificacién no
detectada, prevenir su repudio, y/o prevenir su uso no autorizado
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DERECHO DE LOS NINOS, NINAS Y ADOLESCENTES: En el Tratamiento se asegura el respeto a los derechos
prevalentes de los nifios, nifias y adolescentes. S6lo podran tratarse aquellos datos que sean de naturaleza
publica.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos piblicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor pUblico. Por su naturaleza, los datos piblicos pueden estar contenidos, entre otros, en registros publicos,
documentos plblicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. Por ejemplo, el nimero de la cédula, estado civil.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las conviccionesreligiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a la demanda por una entidad autorizada.

ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica, plblica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

INTEGRIDAD: Propiedad de exactitud y completitud.
INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento o serie de eventos de proteccién de datos
personalesno deseados o inesperados, que tienen probabilidad significativa de comprometer las operaciones del

negocio y amenazar la seguridad de la informacién.

NO REPUDIO: Con la expresién "no repudio” se hace referencia a la capacidad de afirmar la autoria de un mensaje
o informacidn, evitando que el autor niegue la existencia de su recepcién o creacion.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, piblica o privada, que por si misma o en asocio
con otros, recopile y decida sobre la base de datos y/o el Tratamiento de los datos.

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacién. Suele considerarse como una combinacién de la probabilidad de un evento y

Sus consecuencias.

SEGURIDAD DE LA INFORMACION: Preservacién de la confidencialidad, integridad, y disponibilidad de la
informacién en cualquier medio: impreso o digital.

SEGURIDAD DIGITAL: Preservacién de la confidencialidad, integridad, y disponibilidad de la informacién que se
encuentra en medios digitales.

TITULAR DEL DATO PERSONAL: Persona natural cuyos datos personales sean objeto de Tratamiento.
TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la

recoleccidn, almacenamiento, uso, circulacién o supresion.
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5. LINEAMIENTOS GENERALES

La Ley 1581 de 2012 de Proteccion de Datos Personales reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar la informacidn que se haya recogido sobre ellas, en bases de datos o
archivos que sean susceptibles de tratamiento por entidades de naturaleza pUblica o privada; por lo tanto, se debe:

5.1 Informar de manera claray expresa al titular de los datos personales lo siguiente, ya sea de manera
verbal y/o escrita:

El Tratamiento al cual seran sometidos sus datos personales y la finalidad de la recoleccién de los
mismos.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

Los derechos que le asisten como Titular.

La identificacion, direccién fisica o electrénica y teléfono de IVAN BOTERO GOMEZ S.A. y demis
empresas del grupo en su calidad de responsable y/o encargado del tratamiento de los datos
personales.

5.2 Obtener la autorizacién expresa y especial de datos personales (i) por escrito, (i) de forma oral o (jii) por
medios electrénicos o (iv) mediante conductas inequivocas que no admitan duda o equivocacién del
titular lo cual permita concluir de forma razonable que otorgé la autorizacién, como cuando, por ejemplo,
se remite a la empresa una hoja de vida para participar en procesos de seleccién o cuando se ingresa a
las instalaciones en el entendido de la existencia de sistemas de video vigilancia.

5.3 Informar que el tratamiento de datos se realizara exclusivamente para las finalidades autorizadas e
informadas al momento de recolectar los datos personales dentro de las cuales podrian estar:

Continuar con el contacto y el tramite de solicitud de venta iniciado, aplicacién laboral o proceso de
contratacién de proveedores.

Consultar en cualquier tiempo, en las centrales de riesgo, toda la informacion relevante para conocer
su desempefio como deudor y capacidad de pago.

Enviar informacion sobre actividades desarrolladas por la compaiiia o demas del grupo.

Enviar informacién que se considere de interés a través de diversos medios.

Realizar actividades de mercadeo y publicidad de servicios propios de la compania o demas empresas
del grupo

Compartir la informacion con terceros que colaboran con la empresa y que para el cumplimiento de
sus obligaciones deben acceder a la misma.

Realizar gestiones de conocimiento al cliente, empleados, aspirantes, contratistas y proveedores y
verificacion o actualizacion de informacién a través de cualquier medio.

Dar cumplimiento a las obligaciones legales de informacién a autoridades administrativas y judiciales.

5.4 Informar que se prohibe el tratamiento de Datos Sensibles excepto cuando:
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El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

El Tratamiento sera necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

El Tratamiento se refiere a datos que son necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deben adoptarse
las medidas conducentes a la supresion de identidad de los Titulares.
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5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

Informar que la recoleccién de los datos sensibles biométricos solo serd usada con la finalidad de
identificar a las personas, la seguridad, el cumplimiento de obligaciones legales y la adecuada prestacion
de los productos.

Conservar prueba del cumplimiento de la autorizacién para el tratamiento de los datos personales y
cuando el Titular lo solicite, entregarle copia de esta.

Suministrar lainformacién solicitada por los Titulares de informacién personal, principalmente por medios
electrénicos o por cualquier otro, solo si, asi lo requiere el Titular y sera entregada sin barreras técnicas
que impidan su acceso; su contenido sera de facil lectura, acceso y tendra que corresponder en un todo
aaquella que repose en la base de datos de IVAN BOTERO GOMEZ S.A. y demés empresas del grupo.

Transferir y transmitir los datos personales a terceros con quienes IVAN BOTERO GOMEZ S.A. y demas
empresas del grupo tengan relacién operativa que le provean de servicios necesarios en el desarrollo de
su misionalidad, a través de la suscripcién de clausulas contractuales en donde como minimo se indique:
e Alcance del tratamiento.
e Las actividades que el encargado realizara por cuenta del responsable para el tratamiento de los
datos personales.
e Lasobligaciones del Encargado para con el titular y el responsable.
e Las medidas aplicadas para guardar confidencialidad respecto del tratamiento de los datos
personales.
Mediante dicho contrato el Encargado se comprometerd a dar aplicacién a las obligaciones del
responsable bajo la politica de Tratamiento de la informacién fijada por este y a realizar el Tratamiento de
datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables vigentes.

Realizar por todos los miembros de IVAN BOTERO GOMEZ S.A. y demas empresas del grupo, las
actividades propias de su cargo, asumiendo las responsabilidades y las obligaciones que se tienen en el
manejo adecuado de la informacién personal, desde su recoleccién, almacenamiento, uso, circulaciény
hasta su disposicion final.

Almacenar la informacién digital y fisica en medios o ambientes que cuenten con adecuados controles
para la proteccién de los datos personales. Esto involucra controles de seguridad fisica e informética,
tecnolégicos y de tipo ambiental en areas restringidas, en instalaciones propias, centros de cémputo,
centros documentales administrados por gestion documental.

Destruir los medios fisicos y electrénicos a través de mecanismos que no permitan su reconstruccion. Lo
anterior se debera realizar Gnicamente en los casos en que no constituya el desconocimiento de norma
legal alguna, dejando siempre la respectiva trazabilidad de la accién. La destruccién comprende
informacion contenida en poder de terceros como en instalaciones propias.

Los Encargados del Tratamiento de Datos Personales son las personas naturales o juridicas, pablicas o
privadas (proveedores, terceros, aliados, consultores, etc.) que realizan el Tratamiento de Datos
Personales por cuenta de IVAN BOTERO GOMEZ S.A. y demas empresas del grupo. En tal calidad, tienen
los siguientes deberes:

e  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Conservar lainformacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley.
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5.13

Dar tramite a las peticiones, quejas, reclamos, sugerencias y denuncias formulados en los términos
sefalados por la ley.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma prevista en la presente
politica, cuando sea requerido.

Insertar en la base de datos la leyenda "victima de falsedad personal' una vez notificado por parte de
la autoridad competente sobre procesos judiciales relacionados con suplantacién de la identidad del
titular del Dato Personal, cuando sea requerido.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio - SIC.

Permitir el acceso a la informacién Gnicamente a las personas autorizadas por el Titulary/o la ley.
Informar a la Superintendencia de Industria y Comercio - SIC cuando se presenten violaciones a los
cbdigos de seguridad y/o existan riesgos en la administracion de la informacién de los Titulares.
Cumplir las instrucciones y atender los requerimientos que imparta la Superintendencia de Industria y
Comercio - SIC en materia de informacién y proteccién de Datos Personales.

El oficial de proteccion de datos personales es el responsable de la gestion en la atencién de peticiones,
consultas y reclamos a través de las siguientes premisas:

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo
Tratamiento de IVAN BOTERO GOMEZ S.A. y deméas empresas del grupo para ejercer sus derechos
a conocer, actualizar, rectificar y suprimir datos, o revocar la autorizacién deberan ser dirigidas a:

i. Oficial de proteccion de datos personales: Calle 20 N°14-56 en la ciudad de Armenia,

Colombia

ii. Contacto linea gratuita: 018000-960960

iii. Correo electrénico: notificaciones@ibg.com.co

iv. Pagina web de la compaiiia

Las consultas dirigidas a IVAN BOTERO GOMEZ S.A. y demas empresas del grupo, deben contener
como minimo la siguiente informacion:
i. Nombresy apellidos del Titular y/o su representante y/o causahabientes.

ii. Lo que se pretende consultar.

iii. Lasrazones o hechos que motivan la consulta.

iv. Direccion fisica, electrénica y teléfono de contacto del Titular y/o sus causahabientes o

representantes para efectos de notificacion.
v. Firma, nimero de identificacion o su documento de identificacion equivalente.

6 RESPONSABILIDADES:

Junta Directiva

RESPONSABLE DESCRIPCION

Realizar la aprobacién, seguimiento y toma de decisiones con relacién a la
implementacion de la presente politica.

Oficial de Proteccién | Dentro de sus responsabilidades se encuentran entre otras:
de Datos Personales | ® Disposiciones descritas en numeral 5.13 del presente documento.

e Coordinar, supervisar y controlar las medidas sobre el tratamiento de datos

(Esta figura sera personales definidas por la entidad.
ejercida por el Oficial | e«  Velar por la divulgacién y publicacién del aviso de privacidad en los sitios de
de Seguridad de la atencién al pablico.
informacion) e Impulsar una cultura de proteccién de datos dentro de la entidad.
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Elaborar y actualizar los procedimientos internos para atender las quejas,
consultas y reclamos relacionados con el Tratamiento de Datos Personales.
Capacitar al personal de IVAN BOTERO GOMEZ S.A. y demas empresas del
grupo, sobre la presente politica y sanciones por su eventual incumplimiento
Socializar la presente politica a los Titulares de los datos personales, servidores,
contratistas y terceros.

Recibir y dar trdmite a las solicitudes remitidas, en los términos, plazos y
condiciones establecidas en la ley 1581 de 2012, normas que regulan la materia y
las presentes politicas

Registrar las bases de datos de la entidad en el Registro Nacional de Bases de
datosy actualizar el reporte atendiendo a las instrucciones que sobre el particular
emita la Superintendencia de Industria y Comercio - SIC.

Presentar los diferentes informes que correspondan a la a la Superintendencia de
Industria y Comercio relacionado con la proteccién de datos personales.

Integrar las politicas de datos dentro de las actividades de las demas areas de la
entidad (gestion humana, contabilidad, comercial, etc)

Acompafiar y asistir a la organizacién en la atencién de las visitas y los
requerimientos que realice la SIC.

Velar por la implementacién efectiva y el cumplimiento de estas Politicas y las
obligaciones legales de la entidad y sus empresas del grupo.

Gestién Juridica -
Direccién Juridica

Apoyar las consultas, solicitudes y tramites legales relacionados con el Tratamiento
de Datos Personales, cuando asi le sea solicitado.

Gestion Humana -
Direccidon de Gestion
Humana

En conjunto con el oficial de proteccion de datos personales, definir planes de
capacitacion a los colaboradores de acuerdo con la normatividad vigente.

Gestion TIC —
Direccion TIC s

Implementar las medidas de seguridad informatica requeridas para la adecuada
proteccion de los Datos Personales evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

Gestién Control
Interno — Direccidén de
Control Interno

Realizar el correspondiente seguimiento y verificacién del cumplimiento de las
politicas de proteccién de datos

Todas las areas de la
compaiiia

Obtener autorizacion del Titular para el Tratamiento de Datos Personales en los
casos requeridos.

Reportar los incidentes de seguridad de bases de Datos Personales mediante el
correo: notificaciones@ibg.com.co

Aplicar los procedimientos establecidos por IVAN BOTERO GOMEZ S.A.y demas
empresas del grupo frente a la recoleccién, almacenamiento, uso, circulacién y
supresion de Datos Personales.

7 GOBERNABILIDAD DE LA POLITICA: Cualquier contravencién u omisién de las politicas aqui descritas se
sancionaran conforme a lo establecido en el Reglamento Interno de Trabajo - RIT y se desarrollara bajo el
debido proceso administrativo que haya a lugar.

8 ACTUALIZACION: La Sociedad IVAN BOTERO GOMEZ S.A, se reserva el derecho a modificar y/o actualizar
la politica en cualquier tiempo, conforme se considere necesario y acorde a los requerimientos normativos.

9 DIVULGACION: La presente politica sera socializada de igual manera en procesos de induccién, reinduccién
o demAas que sean necesarios.
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10 VIGENCIA: La presente politica comenzara a regir a partir de la fecha de su publicacion por medio de la
plataforma tecnoldgica de la sociedad IVAN BOTERO GOMEZ S.A., con vigencia indefinida.

ELABORADO POR REVISADO POR APROBADO POR
Marco Antonio Gonzalez Ménica Patricia Tabares Stefania Botero
Director TIC Directora Juridica Representante Junta Directiva

Historial: Version 01
Aprobado por Junta Directiva
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